WAJT GMINY PIATEK Zarzadzenie Nr 2 /2014

Wijta Gminy Pigtek
z dnia 20 stycznia 2014r.

W sprawie: ustalenia Polityki Bezpieczenstwa Informacji oraz Instrukceji Zarzgdzania
Systemem Informatycznym w Urzedzie Gminy Pigtek.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22002 r. Nr 101, poz. 926, Dz. U. z 2002 r. Nr 153, poz.1271, Dz. U. z 2004 r. Nr 25,
poz. 219, Dz. U. z 2004 r. Nr 33, poz. 285, Dz. U. z 2006 r. Nr 104, poz. 708, Dz. U. z 2006 r.
Nr 104 poz. 711, Dz. U. z 2007 r. Nr 165, poz. 1170, Dz. U. z 2007 r. Nr 176, poz. 1238, Dz.
U. z 2010 r. Nr 41, poz. 233, Dz. U. z 2010 r. Nr 182, poz. 1228, Dz. U. z 2010 r. Nr 229,
poz. 1497) oraz § 3 ust. 3, § 4 i 5 rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé

urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz.1024)

zarzgdzam, co nastgpuje:

§ 1. Ustalam ,Polityke Bezpieczenstwa Informacji” w Urzedzie Gminy Piatek, stanowigca
zalgcznik Nr 1 do zarzadzenia,

§ 2. Ustalam ,Instrukcje okreslajaca sposob zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych” w Urzedzie Gminy Pigtek, stanowiacg zalacznik Nr 2
do zarzadzenia.

§ 3. Zobowiazuje pracownikow Urzgdu Gminy Pigtek, do stosowania zasad okreslonych w
»Polityce Bezpieczenistwa Informacji” oraz ,Instrukcji okreslajacej sposéb zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”.

§ 4. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenistwa Informacji

§ S. Traci moc Zarzadzenie Nr 19/2008 Kierownika Urzedu Wojta Gminy Piatek z dnia 01
grudnia 2008r.w sprawie ustalenia »Polityki bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych osobowych w Urzedzie Gminy Pigtek”

§ 5. Zarzadzenie podlega ogtoszeniu i wehodzi w zycie z dniem podjecia.
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1. Wstep

Celem Polityki Bezpieczenstwa Informacji jest zapewnienie ochrony danych osobowych
przetwarzanych przez Urzgd Gminy Pigtek.

Polityka Bezpieczenstwa informacji okresla obowigzki Administratora Danych Osobowych

w zakresie zabezpieczenia danych osobowych o ktéorych mowa w § 36 Ustawy o Ochronie
Danych Osobowych.

Polityka Bezpieczenstwa Informacji okresla reguty dotyczace procedur zapewnienia
bezpieczeristwa danych osobowych podczas ich przetwarzania w postaci  tradycyjnej
(papierowe]) oraz z wykorzystaniem systemow informatycznych.

Integralng czescig niniejszego dokumentu jest Instrukcja okreslajgca sposob zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych, zwana dalej
JInstrukcjg Zarzadzania Systemem Informatycznym” oraz zatgczniki wskazane w rozdziale 14
niniejszej Polityki.

Polityka Bezpieczenstwa Informacji zostata opracowana zgodnie z wymogami okreslonymi w
§ 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024). Niniejszy dokument zostat

opracowany z uwzglednieniem wytycznych Generalnego Inspektora Ochrony Danych
Osobowych oraz dobrymi praktykami.

Polityka Bezpieczenstwa Informacji obowigzuje wszystkich pracownikow Urzedu Gminy
Pigtek oraz  procesorow, dostawcow  ustug, podmiotow  wspoipracujacych

na zasadzie umow i innych majacych jakikolwiek kontakt z danymi osobowymi objetymi
ochrona.

Ochrona danych oscbowych jest realizowana poprzez zastosowanie Srodkow
bezpieczeristwa fizycznego, informatycznego i procedury organizacyjne. System ochrony
danych osobowych jest nadzorowany przez Administratora Bezpieczeristwa Informacji, ktory
podlega oraz scisle wspotpracuje w tym zakresie z Administratorem Danych Osobowych.

Zastosowane zabezpieczenia maja stuzy¢ osiggnieciu powyzszych celow i zapewnic:

poufnos¢ danych — rozumiana jako wilasciwosé zapewniajgca, ze dane nie s3
udostepniane nieupowaznionym osobom,

e integralnos¢ danych —rozumiang jako wtasciwosc zapewniajgca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieautoryzowany,

rozliczalnos¢ danych — rozumiang jako wilasciwosc zapewniajgcy, ze dziatania osoby
moga by¢ przypisane w sposdb jednoznaczny tylko tej osobie,

integralnos¢ systemu — rozumiang jako nienaruszalnos¢ systemu, niemoznosé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe].
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2.Deklaracja ochrony

Administrator Danych Osobowych éwiadomy wagi zagrozen prywatnosci, w tym zwilaszcza
zagrozen danych osobowych przetwarzanych w zwiazku z wykonywaniem zadan, deklaruje
podejmowanie wszelkich mozliwych dziatan koniecznych do zapobiegania m. in. takim
zagrozeniom, jak:

1)

2)

3)

Polityka Bezpicczenstwa Informacji Urzedu Gminy Piatek

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na

zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad,

kradziez, wtamanie, dziatania terrorystyczne;

niewltasciwe parametry $rodowiska, zaktécajace prace urzadzen komputerowych

(nadmierna wilgotnos¢ lub bardzo wysoka temperatura, oddziatywanie pola

elektromagnetycznego i inne);

awarie sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne naruszenia

ochrony danych, niewfasciwe dziatanie procedur serwisowych w tym przyzwolenie

na naprawe sprzetu zawierajacego dane osobowe poza siedziba administratora
danych osobowych;

naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie;

ujawnienie osobom nieupowaznionym procedur ochrony danych stosownych przez

administratora danych osobowych,

celowe lub przypadkowe rozproszenie danych w Internecie z ominigciem

zabezpieczert systemu lub wykorzystaniem biedéw systemu informatycznego

administratora danych osobowych;

ataki z Internetu;

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych

osobowych przez osoby upowainione do przetwarzania danych osobowych,

zwiazane z nieprzestrzeganiem procedur ochrony danych, w tym zwtaszcza:

¢ niezgodne z procedurami zakoniczenie pracy lub opuszczenie stanowiska pracy,

e naruszenie bezpieczeristwa danych przez nieautoryzowane ich przetwarzanie,

e ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych
u administratora danych osobowych,

e ujawnienie osobom  nieupowaznionym  danych  przetwarzanych  przez
administratora danych osobowych, w tym réwniez nieumysine ujawnienie danych
osobom postronnym, przebywajagcym bez nadzoru lub niedostatecznie
nadzorowanym w pomieszczeniach administratora danych osobowych,

e niewykonywanie stosownych kopii zapasowych,

e przetwarzanie danych osobowych w celach prywatnych,

» wprowadzanie zmian do systemu informatycznego administratora danych
i instalowanie programow bez zgody administratora systemu informatycznego.
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3.Postanowienia ogodlne

3.1.

Definicje

llekro€ w niniejszej polityce bezpieczenstwa informacji jest mowa 0.

1)
2)

3)

&

9)

10)

14

12)

Polityka Bezpieczenstwa [nformacii Urzgdu Gminy Piatek

polityce — rozumie sig przez to Polityke Bezpieczenstwa Informacji, ktora zostata
przyjeta jako obowigzujacy dokument w Urzedzie Gminy Pigtek,

ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych { tekst jedn. Dz. U. z 2002 r. Nr 101, poz.926 ze zm.),

rozporzadzeniu — rozumie si¢ przez to rozporzgdzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024},

administratorze danych osobowych — rozumie sig przez to Urzad Gminy Pigtek
reprezentowany przez Wojta, zwanego w dalszej czesci dokumentu ADO,
administratorze bezpieczenstwa informacji — rozumie sie przez 10 osobe, ktéra
administrator danych osobowych powotat w drodze pisemnej, w celu nadzorowania
systemu ochrony danych osobowych funkcjonujacego w Urzedzie Gminy Pigtek,
zwanego w dalszej czesci dokumentu ABI,

administratorze systemu informatycznego — rozumie sig przez to osobe nadzorujacy
prace systemu informatycznego administratora danych osobowych oraz wykonujgcq
w nim czynnoéci wymagajace specjalnych uprawnien administracyjnych, zwanego
w dalszej czesci dokumentu ASI,

danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub motliwej do zidentyfikowania osoby fizycznej,

zbiorze danych — rozumie sig przez to uporzadkowany zestaw (takie rozproszony oraz
podzielony funkcjonalnie) zawierajacy dane osobowe, posiadajacy cechy pozwalajace
na odnalezienie informacji, w ktérym dostep do danych begdzie mozliwy poprzez
okreslone kryteria,

osobie upowaznionej do przetwarzania danych osobowych - rozumie sig przez to
osobe, ktora zostata upowainiona na pismie przez Administratora Danych
Osobowych do przetwarzania danych osobowych w Urzgdzie Gminy Piatek,
uzytkowniku — rozumie sig przez to osobg upowazniong na pismie do przetwarzania
danych osobowych, ktore] Administrator Systemu Informatycznego nadat
identyfikator i przyznat hasto,

przetwarzajgcym — rozumie si¢ przez to osobeg fizyczna lub podmiot, ktoremu zostato
powierzone przetwarzanie danych oscbowych na podstawie umowy zawierane]
zgodnie z art. 31 ustawy,

odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane
osobowe, z wytaczeniem:

e osoby, ktorej dane dotycza,

s 0soby upowaznionej do przetwarzania danych,
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e przedstawiciela, o ktorym mowa w art. 31a ustawy,

¢ podmiotu, o ktorym mowa w art. 31 ustawy,

e organdw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postgpowaniem,

13} identyfikatorze — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

14) hasle — rozumie sig przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi,

15) sieci telekomunikacyjnej — rozumie sie przez to siec telekomunikacyjng w rozumieniu
art. 2 pkt 35 ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz.
1800 ze zm.);

16) sieci publicznej — rozumie sie przez to publiczng sie¢ telekomunikacyjna
w rozumieniu art. 2 pkt 29 ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne;

17) teletransmisji — rozumie si¢ przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej,

18) usuwaniu danych (anonimizacji} — rozumie sie przez to zniszczenie danych
osobowych lub taka ich modyfikacje , ktdra nie pozwoli na ustalenie toZsamosci
osoby, ktorej dane dotyczg,

19) uwierzytelnianiu — rozumie sie przez to dziatanie, ktdrego celem jest weryfikacja
deklarowanej tozsamosci osoby fizycznej lub podmiotu,

20) zgodzie osoby, ktdrej dane dotyczg ~ rozumie sie przez to oswiadczenie woli, ktorego
treécig jest zgoda na przetwarzanie danych osobowych tego, kto skiada
oswiadczenie; zgoda nie moize by¢ domniemana lub dorozumiana z oswiadczenia
woli o innej tresci,

21) przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych  osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwfaszcza te, ktore
wykonuje sie w systemach informatycznych,

22) rozliczalnosci — rozumie sie przez to wlasciwosc zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

23) integralnosci danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

24) poufnosci danych — rozumie sie przez to wiasciwosé zapewniajaca, ze dane nie s3
udostepniane nieupowaznionym podmiotom,

25) systemie informatycznym administratora danych osobowych — rozumie sie przez to
sprzet  komputerowy, oprogramowanie, dane eksploatowane w zespole
wspotpracujacych ze soba urzadzen, programow procedur przetwarzania informacji
inarzedzi programowych; w systemie tym pracuje co najmniej jeden komputer
centralny i system ten tworzy sie¢ teleinformatyczng administratora danych

osobowych,
26} zabezpieczeniu systemu informatycznego — rozumie sie przez to wdrozenie
stosownych $rodkow administracyjnych, technicznych i fizycznych w  celu

zabezpieczenia zasobéw technicznych oraz ochrony przed modyfikacjg, zniszczeniem,

nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych,
a takze ich utrata.
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3.2. Cel

1. Wdrozenie polityki bezpieczenstwa u ADO ma na celu zabezpieczenie przetwarzanych
przez niego danych osobowych, w tym danych przetwarzanych w systemie
informatycznym ipoza nim, poprzez wykonanie obowigzkow wynikajgcych z ustawy
i rozporzadzenia.

2. W zwiazku z tym, ze w zhiorach ADO przetwarzane s3q miedzy innymi dane wrazliwe,
a system informatyczny posiada szerokopasmowe potaczenie z Internetem, niniejszy
dokument stuzy zapewnieniu wysokiego poziomu bezpieczenstwa danych w rozumieniu
§ 6 rozporzadzenia.

3. Dokument ten opisuje niezbedny do uzyskania wymaganego poziomu bezpieczenstwa

zbiér procedur i zasad dotyczacych przetwarzania danych osobowych oraz ich
zabezpieczenia.

» 3.3. Zakres stosowania

1. Niniejsza polityka bezpieczeristwa informacji dotyczy zarowno danych osobowych
przetwarzanych w sposéb tradycyjny w kartotekach, skorowidzach, ksiegach, wykazach
i innych zbiorach ewidencyjnych, jak i w systemach informatycznych takze w przypadku
przetwarzania danych poza zbiorami ADO.

2. Procedury i zasady okreslone w niniejszym dokumencie stosuje sig do wszystkich oséb
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak
i innych, np. stazystow, praktykantow, wolontariuszy oraz do podmiotdéw i proceserow,
ktorym ADO powierzyt lub dat dostgp do przetwarzania danych osobowych.
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4.0rganizacja przetwarzania danych
osobowych

4.1.

Administrator danych osobowych

Administrator danych osobowych (ADO)} realizuje zadania w zakresie ochrony danych
osobowych, w tym zwiaszcza:

1)

2)

3)

4)
5)

4.2.
L

podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujacym prawie, organizacji
zasad pracy ADO oraz technik zabezpieczenia danych osobowych;

upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowigzkow;

wyznacza administratora bezpieczenstwa informacji (ABI) oraz okreéla zakres jego
zadan i czynnosci jako wiasciwego do prowadzenia ewidencji os6b upowaznionych
do przetwarzania danych osobowych oraz pozostatej dokumentacji z zakresu ochrony
danych, o ile jako whasciwy do jej prowadzenia nie zostanie wskazany w niniejszym
dokumencie inny podmiot;

zapewnia uzytkownikom odpowiednie stanowiska pracy w tym sprzgt informatyczny,
umozliwiajgce bezpieczne i zgodne z obowigzujgcym prawem przetwarzanie danych
osobowych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych.

Administrator bezpieczenstwa informacji

Administrator bezpieczenstwa informacji (ABI) realizuje zadania w zakresie nadzoru nad
przestrzeganiem zasad ochrony danych osobowych, w tym zwtaszcza:

1)

Polityka Bezpieczenstwa Informacii Urzedu Gminy Piatek

sprawuje nadzér nad wdrozeniem i funkcjonowaniem adekwatnych srodkow
fizycznych, a takie organizacyjnych i technicznych — w celu zapewnienia
bezpieczenstwa przetwarzania danych osobowych,

sprawuje nadzor nad prowadzeniem ewidencji 0séb upowainionych do
przetwarzania danych osobowych,

koordynuje wewnetrzne audyty przestrzegania przepisow ustawy o ochronie danych
osobowych,

nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,
nadzoruje spetnianie wymagan ustawy o ochronie danych osobowych u podmiotdw,
ktorym powierzyt przetwarzanie danych oscbowych,

przygotowuje wnioski zgtoszen rejestracyjnych i aktualizacyjnych zbiorow danych

osobowych oraz prowadzi korespondencje z Generalnym Inspektorem Ochrony
Danych Osobowych,

przygotowuje wzory dokumentow dotyczace ochrony danych osobowych,
prowadzi oraz aktualizuje dokumentacje opisujgca sposob przetwarzania danych
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9)

osobowych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych,

wspbinie z ADO podejmuje odpowiednie dziatania w przypadku naruszenia lub
podejrzenia naruszenia bezpieczenstwa przetwarzania danych osobowych ze
szczegblnym uwzglednieniem systemu informatycznego,

10) przygotowuje wyciagi 2z polityki bezpieczenstwa informacji, dostosowane do

zakresdw obowiazkow 0séb upowatnianych do przetwarzania danych osobowych,

11) przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych

i prowadzi szkolenia 0s0b upowaznianych do przetwarzania danych osobowych lub
wspotpracuje w tym zakresie z wyspecjalizowanym podmiotem zewngtrznym,

12) w porozumieniu z ADO na czas swojej nieobecnosci wyznacza w formie pisemnej

swojego zastgpce,

13) inicjuje 1 podejmuje przedsigwzigcia w zakresie doskonalenia ochrony danych

osobowych u ADO.

. Administrator bezpieczeristwa informacji ma prawo:

1)

2)

4.3.

wstepu do pomieszczen, w ktorych zlokalizowane s3 zbiory danych osobowych
i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny
zgodnosci przetwarzania danych z ustawa,

zadaé¢ od pracownikow i podmiotow wspotpracujacych ztozenia pisemnych lub
ustnych wyjasnien w zakresie niezbgdnym do ustalenia stanu faktycznego,

7ada¢ okazania dokumentow i wszelkich danych majacych bezposredni zwigzek
z problematyka kontroli,

73da¢ udostepnienia do kontroli dokumentacii, urzadzen, nosnikdéw oraz systemow

informatycznych stuzacych do przetwarzania danych osobowych u ADO oraz
U Procesorow .

Administrator systemu informatycznego

Administrator systemu informatycznego (ASI) realizuje zadania w zakresie zarzadzania

i biezacego nadzoru nad systemem informatycznym administratora danych osobowych,
w tym zwlaszcza:

1) zarzadza systemem informatycznym, w ktérym przetwarzane s dane osobowe,
postugujac sie hastem administracyjnym dostgpu do wszystkich stacji roboczych
i serwerdw z pozycji administratora,

2) przeciwdziata dostgpowi o0séb niepowotanych do systemu informatycznego,
w ktérym przetwarzane sg dane osobowe,

3) na wniosek ABI przydziela kazdemu uzytkownikowi identyfikator oraz hasto do
systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien,
atakie usuwa konta uzytkownikow zgodnie z zasadami okreslonymi w instrukeji
zarzadzania systemem informatycznym stuzacym do  przetwarzania danych
oschowych,

4) nadzoruje prawidtowe dziatanie mechanizmow uwierzytelniania uzytkownikdw oraz
kontroli dostepu do danych osobowych,

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu do
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systemu informatycznego,

6) wyrejestrowuje uzytkownikow na polecenie ADO lub ABI,

7) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
ADO i AB! 0 naruszeniu oraz wspotdziata z nimi przy usuwaniu skutkow naruszenia,

8) prowadzi szczegétowa dokumentacig naruszeri bezpieczeristwa danych osobowych
przetwarzanych w systemie informatycznym,

9) wykonuje oraz sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz
likwidacja urzadzen komputerowych, na ktorych przetwarzane sg dane osobowe,

10} wykonuje oraz sprawuje nadzor nad wykonywaniem kopii zapasowych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego,

11) podejmuje dzialania stuzace zapewnieniu niezawodnosci zasilania komputerow,
innych urzadzen majgcych wptyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmisji.

4.4. Obowiazki pracownika Urzedu Gminy Piatek

Pracownik moze przetwarza¢c dane osobowe wyltgcznie w zakresie ustalonym
indywidualnie przez ADO i tylko w celu wykonywania natozonych na niego obowigzkow.
Zakres uprawnien do zbiorow danych osobowych przetwarzanych z wykorzystaniem systemu
informatycznego przypisany jest do indywiduainego i niepowtarzalnego identyfikatora
uzytkownika, niezbednego do pracy w systemie. Rozwigzanie stosunku pracy lub cdwotanie
z petnionej funkcji wymaga od ABI wycofania upowaznienia do przetwarzania danych
osobowych.

Pracownicy upowaznieni do przetwarzania danych osobowych, pisemnie oswiadczaja,
ze zobowiazujg sie do zachowania w tajemnicy danych osobowych oraz przestrzegania
procedur ich bezpiecznego przetwarzania a takze zachowania w tajemnicy zastosowanych
u ADO ¢rodkdw bezpieczenstwa. Przestrzeganie tajemnicy danych osobowych obowigzuje
przez caly okres zatrudnienia u ADO, a takze po ustaniu stosunku pracy lub odwotaniu
z petnionej funkcji.

Naruszenie przez pracownikow upowaznionych do przetwarzania danych osobowych,
procedur bezpiecznego przetwarzania, w szczegolnosci swiadome udostepnienie danych
osobie niepowotanej, jest ciezkim naruszeniem obowigzkow pracowniczych i moze uzasadnic
rozwigzanie umowy o prace w trybie art. 52 Kodeksu Pracy.

Wszyscy pracownicy s3 zobowigzani do:

1) zapoznania sie z przepisami prawa w zakresie ochrony danych oscbowych, w tym
przepisami niniejszej polityki bezpieczenstwa informacji i instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,

2} stosowania okreslonych przez ADO oraz ABI procedur oraz wytycznych majgcych na
celu zgodne zprawem, w tym zwiaszcza adekwatne przetwarzanie danych
osobowych,

3) odpowiedniego zabezpieczenia danych przed ich udostgpnieniem osobom
nieupowaznionym.
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5.Analiza ryzyka zwigzanego z
przetwarzaniem danych osobowych

Punktem wyiscia dla skutecznego zabezpieczenia danych osobowych jest analiza ryzyka
wystapienia zagrozen dla ich bezpieczenstwa. 53 to m.in.:

a) bfedyi pominigcia w obstudze,

b) nieuprawnione uzycie nosnikdw danych,

c) oszustwo, kradziez, sabotaz,

d) awarie sprzetu, oprogramowania, ustug sieciowych i fgcznosci oraz zasilania,

e) wahania pradu, tadunki elektrostatyczne, promieniowane elektromagnetyczne,

f) ekstremalne temperatury, wilgoc, kurz,

g) btedy w konserwacji urzadzen, btedy w transmisji danych,

h) nieuprawniony dostep do sieci, instalowanie lub uzycie nieautoryzowanego

oprogramowania,
i) niedohdr personelu, niewtasciwe wykorzystanie zasobow.

W odniesieniu do poufnosci, bezpieczenstwa, integralnosci i rozliczalnosci danych
osobowych w Urzedzie zidentyfikowano zagrozenia zestawione w ponizszej tabeli.

——— SR A o R : N
Zagrozenia dla poufnosci danych Zagroienia dla autentycznosci danych
1. Pokonywanie zahezpieczen fizycznych lub 1. Przypadkowe lub celowe modyfikowanie
programowych systemodw i aptikagji informatycznych lub

; oy ywa . urzgdzen sieciowych
2. Niekcntrolowana obecnoéé 0séb nieuprawnionych w

cbszarze przetwarzania 2. Przypadkowe lub celowe wprowadzanie zmian

do chronionych danych osobowych
3. Niedyskrecja oséb upowaznicnych b > ¥

. 3. Brak rejestrowania zdarzen tworzenia lub
4.  Udostepnianie danych oscbowych przez osobg

A . modyfikowania danych osobowych
nieupowazniong

; i 4. Kradziez tozsamosci
5. Zabranie danych osobowych przez osobg

nieupowazniong

6. Niekentrolowane wytwarzanie i wypltyw poza obszar
przetwarzania nosnikdw informacji oraz komputerdw
przenosnych zawierajgcych dane osobowe

7.  Naprawy i konserwacje systemu lub sieci

teleinformatycznei wykonywane przez osoby
niguprawnione

8. Podstuchy i podglady \

oty IR, E——

Zagrozenia dla integralnosci danych Zagroienia dla rozliczalnosci danych

1. Przypadkowe lub celowe uszkodzenie systemaw i 1. Nieprzydzielenie uzytkownikom identyfikatordw

aplikacji informatycznych lub urzadzen siecicwych " . . '
2. Niewtasciwa administracja systemem
‘ 2. Przypadkowe lub celowe uszkodzenie, utrata, | informatycznym

I zniszezenie lub nieuprawnicna modyfikacja danych L ) .
3. Niewfasciwa konfiguracja systemu

3. Infekcje wirusowe

informatycznego
4. Zniszczenie lub zafatszowanie logow
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4.  Kieski zywiolowe ) systemowych

5. Ataki terrorystyczne 5. Brak rejestrowania zdarzen udostgpniania
danych

6. Podszywanie sie pod innego pracownika
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6.Infrastruktura przetwarzania danych
osobowych

6.1. Wykaz budynkow, pomieszczen lub czesci
pomieszczen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe.

Szczegotowe informacje na temat obszaréw, w ktérych sg przechowywane zbiory danych
osobowych prowadzonych w formie papierowej i elektronicznej, zawierajacej dane osobowe,
opisane zostaly w zataczniku nr 1.3 pt Wykaz budynkéw, pomieszczen lub czesci
pomieszczen, tworzgcych obszar, w ktorym przetwarzane sg dane osobowe”.

6.2. Wykaz zbioréw danych osobowych wraz ze

wskazaniem programow zastosowanych do
przetwarzania tych danych.

Wykaz zbioréw danych osobowych prowadzonych w postaci dokumentacji papierowej
oraz w formie elektronicznej wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych, opisany zostat w zataczniku nr 1.4 pt. ,Wykaz zbiorow danych
osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych”.

6.3. Opis struktury zbiorow danych wshkazujacy
zawartos¢ poszczegéinych pol informacyjnych i
powiazania miedzy nimi.

Opis struktury zbiorow danych osobowych prowadzonych w postaci dokumentacji
papierowej oraz w formie elektronicznej wraz ze wskazaniem pol informacyjnych, opisany
zostat w zataczniku nr 1.5 pt. ,Opis struktury zbiorow danych wskazujacy zawartosc
poszczegolnych pol informacyjnych i powigzania miedzy nimi”.

6.4. Sposob przeplywu danych pomiedzy
poszczegdinymi systemami.

Sposob przeptywu danych pomigdzy poszczegdlnymi systemami, opisany zostat
w zatgczniku nr 1.6 pt. ,,Sposob przeptywu danych pomigdzy poszczegélnymi systemami "
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7.

Srodki techniczne i organizacyjne
niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci
przetwarzanych danych osobowych.

7.1.  Srodki ochrony fizycznej

10.

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostgpem 0s0b nieupowaznionych.

Przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczaine tylko w obecnoéci osoby zatrudnionej u ADO z waznym
upowaznieniem do przetwarzania danych osobowych oraz w warunkach zapewniajgcych
bezpieczenstwo danych csobowych,

Zbiory danych osobowych s3 przechowywane w pomieszczeniach zabezpieczonych
drzwiami zwyktymi (niewzmacnianymi, nieprzeciwpozarowymi}.

Pomieszczenie, w ktorym znajduje sie serwer jest zabezpieczone drzwiami
przeciwwfamaniowymi o podwyzszonej odpornosci ogniowej.

Pomieszczeniach na parterze sg wyposazone w czujki przeciwwtamaniowe. Budynek jest
objety systemem alarmowym przeciwwtamaniowym.

Do pomieszczenia, w ktorym znajdujg sie serwery, infrastruktura informatyczna oraz
system monitoringu, zastosowano system kontroli dostgpu. Do ww. pomieszczenia
dostep posiada ADO, ABI oraz AS! i pisemni upowaznieni pracownicy.

Kopie zapasowe/archiwalne sbiorow  danych osobowych przechowywane 53
w zamknietej metalowej szafie w pomieszczeniu oddalonym od serwerowni o cO
najmniej jedno pomieszczenie.

Dostep do pomieszczen, w ktorych przetwarza sig dane osobowe jest moiliwy po
uprzednim po pobraniu klucza i wpisaniu si¢ w rejestr pobranych/zdanych kluczy. Po
zakorczeniu pracy kazdy pracownik ma obowigzek zdania klucza i odnotowania wyjscia
w rejestrze pobranych/zdanych kluczy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposab
mechaniczny za pomocg hiszczarek dokumentow.

Dokumenty podlegajace przepisom 0 archiwach s3 przechowywane w archiwum
zaktadowym.

7.2.  Srodki sprzetowe, informatyczne i

telekomunikacyjne

Co najmniej jedno urzadzenie systemu informatycznego stuzgcego do przetwarzania
danych osobowych polaczone jest z siecia publiczng.

Lokalizacja urzadzen komputerowych (komputerow typu PC, terminali, drukarek}
uniemotiliwia osobom niepowotanym dostep do nich oraz wglad do danych
wyswietlanych na monitorach komputerowych.

Komputery przenosne, wykorzystywane do przetwarzania danych osobowych, po
zakonczonej pracy sa przechowywane w warunkach zapewniajacych ich bezpieczenstwo.
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10.

11.

Zastosowano Srodki adekwatne do mozliwoéci technicznych i organizacyjnych ADO,
uniemozliwiajagce  wykonywanie nieautoryzowanych  kopii danych osobowych
przetwarzanych przy uzyciu systemoéw informatycznych.

7astosowano lokalne urzadzenia podtrzymujace zasilanie typu UPS, chronigce system
informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii
zasilania.

Okablowanie sieciowe zostato zaprojektowane w ten sposob, ie dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz.

Dostep do S$rodkow teletransmisji zabezpieczono za pomocq mechanizméw
uwierzytelniania.

Biezgca konserwacja sprzgtu wykorzystywanego przez ADO do ich przetwarzania jest
prowadzona tylko przez jego pracownikow, przede wszystkim zatrudnionych w dziale
teleinformatycznym.

Powazne naprawy wykonywane przez personel zewngtrzny s3 realizowane w siedzibie
ADO po zawarciu Z podmiotem wykonujacym napraweg umowy 0 powierzenie
przetwarzania danych osobowych, okreslajagcej kary umowne za naruszenie
bezpieczenstwa danych.

AS| dopuszcza konserwowanie i naprawe sprzgtu poza siedziba ADO jedynie po trwatym
usunieciu danych osobowych lub pozostawieniu W siedzibie ADO nosnikow
zawierajacych dane osobowe.

Zuzyty sprzet stuzacy do przetwarzania danych osobowych moze by¢ zbywany dopiero po
trwatym usunigciu danych osobowych lub pozostawieniu w siedzibie ADO nosnikow
zawierajacych dane osobowe, a urzadzenia uszkodzone powinny by¢ przekazywane
wtasciwym podmiotom w celu utylizacji.
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7.2.1. Srodki ochrony w ramach systemu operacyjnego

1. Dostep do systemow operacyjnych komputeréw, w ktorych sg przetwarzane dane
osobowe zabezpieczone s3 za pomocg procesu uwierzytelniania z wykorzystaniem
indywidualnego identyfikatora uzytkownika (loginu) oraz hasta.

2. Rodzaj systemu operacyjnego | sposéb jego konfiguracji zapewnia odpowiednie
restrykcje w zakresie dostgpu do danych i aplikaciji.

3. W systemach operacyjnych zastosowano mechanizm wymuszajacy okresowa zmiang
haset.

4. Uzytkownicy systemu informatycznego nie posiadajg praw do wykonywania kopii
zapasowych zbioréw danych osobowych.

5. Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktorych przetwarzane sg dane
osobowe,

6. Zastosowano zabezpieczone hastem wygaszanie ekranu w przypadku nieaktywnosci
uzytkownika dtuzszej niz 15 minut.

7. Zastosowano dziatajgcy w tle program antywirusowy na komputerach uzytkownikéw.

8. Skonfigurowano i zapewniono automatyczne pobieranie aktualizacji do systemow
operacyjnych.

7.2.2. Srodki ochrony w ramach narzedzi baz danych I innych
narzedzi programowych

1. Dostep do zbioréw danych osobowych zabezpieczony jest za pomocq procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika (loginu) oraz hasfa.

2. Zastosowano érodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

3 Zastosowano mechanizm wymuszajacy okresowg zmiang haset dostepu do zbioru danych
osobowych.

7.3.  Srodki organizacyjne

1. Powotano Administratora Bezpieczenistwa Informacji.

2. Opracowano i wdrozono Polityke bezpieczenstwa informacji oraz Instrukcje Zarzadzania
Systemem Informatycznym.

3. Wdrozono odpowiedni podziat obowigzkéw i kontroli dostepu dla pracownikow oraz
administratoréw.

4. Do danych osobowych majg dostgp jedynie osoby posiadajgce pisemne upowaznienie
nadane przez ADO.

5. Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione 2z przepisami
dotyczacymi ochrony danych osohowych.

6. Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do tych
danych sg szkolone przez ABI w zakresie obwigzujacych przepiséw o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
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zagrozeniach zwigzanych z przetwarzaniem danych osobowych. Osoby te sa zobowigzane
do podpisania stosownego o$wiadczenia o odbyciu szkolenia.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane s3 do
zachowania ich oraz sposobow ich zabezpieczenia w tajemnicy.

Zapewniono klauzule poufnosci z wszystkimi podmiotami zewnetrznymi majgcymi
dostep do danych osobowych w Urzedzie Gminy Piatek.

Ponadto kazdy pracownik lub uzytkownik upowazniony do przetwarzania danych osobowych
ma obowigzek:

1) nieuzywania powtornego jednostronnie zadrukowanych dokumentow zawierajacych
dane osobowe;

2) niepodawania w rozdzielniku decyzji do wiadomosci stronom informacji o adresach
innych;

3) zachowania tajemnicy danych przetwarzanych w siedzibie ADO, w tym takze wobec
najblizszych;

4) pilnego strzezenia akt, dyskietek, ptyt, pamieci przenosnych i komputerow
przenosnych;

5) niepozostawiania bez kontroli dokumentow, nosnikéw danych i sprzetu w hotelach
i innych miejscach publicznych ani tez w samochodach;

6) ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogly ogladac
ich zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia;

7) niezapisywania hasta wymaganego do uwierzytelniania sig¢ w systemie na papierze
lub innym nosnikuy;

8) niepodiaczania do listew podtrzymujacych napigcie, przeznaczonych dla sprzetu
komputerowego, innych urzadzen, szczegdlnie tych fatwo powodujgcych spigcia;

9) dbania o prawidtowa wentylacje komputerow;

10} przestrzegania swoich uprawnien w systemie, tj. whasciwego korzystania z baz
danych, uzywania tylko wiasnego identyfikatora i hasta oraz stosowania sig do
zalecen ABI;

11)niepozostawiania 0sob postronnych w pomieszczeniu, w ktorym przetwarza sig dane
osobowe, bez osoby upowaznionej do przetwarzania danych osobowych;

12) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposdb;

13)udostepniania danych osobowych poczty elektroniczng tylko w  postaci
zaszyfrowanej;

14)nie wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz wypisow
z nich, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na ktorych sie wtasnie pracuje, tak czgsto, aby
zapobiec ich utracie;

16) koriczenia pracy na stacji roboczej po zapisaniu wszystkich zmian i prawidtowym
wylogowaniu sie uzytkownika i wytaczeniu komputera;

17)niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukow zawierajacych dane osobowe, przed opuszczeniem miejsca pracy po
zakoniczeniu dnia pracy;

18) chowania do zamykanych na klucz szaf wszelkich akt zawierajgcych dane osobowe,
przed opuszczeniem miejsca pracy po zakorczeniu dnia pracy;

19)umieszczaniu kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;
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20)zamykania okien w razie roznych zjawisk atmosferycznych, ktore moga zagrozic
bezpieczenstwu danych osobowych;

21)zamykania okien w razie opuszczenia pomieszczenia, w tym zwlaszcza po zakonczeniu
dnia pracy;

22)zamykania drzwi na klucz i zabierania ze soba w przypadku czasowego opuszczenia
pomieszczenia, ktore pozostaje bez dozoru;

23) niepozostawiana kluczy w drzwiach od strony zewnegtrznej pomieszczen, w ktorych
przetwarza sie dane osobowe;

24)zamykania drzwi na klucz po zakoriczeniu pracy w danym dniu i skfadania klucza
w punkcie informacyjnym.
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8. Udostepnianie danych osobowych

i

Udostepnianie danych osobowych moze nastapi¢ tylko po przedfozeniu wniosku
o przekazanie lub udostgpnienie informacji. Wniosek ten powinien mie¢ formg pisemng
i zawierac:

e oznaczenie wnioskodawcy,

¢ wskazanie przepiséw uprawniajacych do dostgpu do informacji,

e okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub

udostepnienia,
e wskazanie imienia, nazwiska osoby upowaznionej do pobrania informacji lub
zapoznania sie z ich trescia.

Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajgcego
wszystkie powyzsze cztery elementy wniosku pisemnego moze nastapi¢ tylko wtedy, gdy
zachodzi koniecznose niezwlocznego dziatania.
Osoba udostepniajaca dane osobowe jest obowigzana zazadac od osoby upowaznionej
pokwitowania pobrania dokumentow zawierajacych informacje przekazane na podstawie
pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tres¢ informacji. Osoba
upowazniona jest obowigzana do pokwitowania lub potwierdzenia.
Jedli informacje sg przekazywane na podstawie ustnego whniosku, nalezy stosownie do
okolicznoéci zwrécic sie z prosbg o pokwitowanie albo potwierdzenie. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznoéci udostepniania nie s3 mozliwe, osoba
udostepniajaca informacje sporzadza na tg okolicznos¢ notatke stuzbowa.
Jesli osoba upowainiona pouczyta osobe udostgpniajaca informacje o koniecznosci
zachowania w tajemnicy faktu i okolicznosci przekazania informacji, to okolicznosé ta jest
odnotowywana w rejestrze udostepnien niezaleznie od cdnotowania faktu udostepnienia
informacii.

Osoby udostepniajace dane osobowe do innych podmiotow na whniosek prowadzg rejestr
udostepnien w swojej komorce organizacyjnej.

Politvka Bezpicczenstwa Informag)i Urzedu Gminy Piatek Strona 20 2 26



9.0dpowiedzialnos¢ oséb upowaznionych
do przetwarzania danych osobowych

1. Niezastosowanie sie do prowadzonej przez ADO polityki bezpieczenstwa informacji,
ktorej zatozenia okresla niniejszy dokument i naruszenie procedur ochrony danych
przez pracownikéw upowaznionych do przetwarzania danych osobowych moze byé
potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych, skutkujace
rozwigzaniem stosunku pracy bez zachowania okresu wypowiedzenia na podstawie
art. 52 Kodeksu pracy.

2. Niezaleznie od rozwiazania stosunku pracy osoby popetniajace przestgpstwo beda
pociggane do odpowiedzialnosci karnej zwtaszcza na podstawie art. 51.1-52 ustawy
o ochronie danych osobowych oraz art. 266 Kodeksu karnego. Przyktadowo
przestepstwo mozna popetnic¢ wskutek:

e stworzenia moizliwosci dostepu do danych osobowych osobom nieupowaznionym
albo osobie nieupowaznionej,

e niezabezpieczenia nosnika lub komputera przenosnego,

e zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym administratora danych.

10. Szkolenia oso6b upowaznionych do
przetwarzania danych

1. ABI prowadzi szkolenia dla pracownikéw upowaznionych do przetwarzania danych
osobowych w przypadku:
a) zmiany przepiséw prawa odnoszacych sie do przetwarzania danych oschowych,
b) zmiany obowigzujacej dokumentacji u ADO (Polityka Bezpieczenstwa,
Instrukcja Zarzadzania Systemem Informatycznym itp.)

¢} kazdorazowo w zwiazku z zatrudnieniem nowego pracownika, stazysty,
praktykanta, wolontariusza itp.

d) naindywidualne polecenie ADO.
2. Tematyka szkolen obejmuje:

1) przepisy i instrukcje dotyczace ochrony danych osobowych, sporzadzania
i przechowywania ich kopii, niszczenia wydrukow i zapiséw na nosnikach,

2) sposoby ochrony danych przed osobami postronnymi i procedury udostepniania

danych osohom, ktére one dotyczg,

)} obowigzki osob upowaznionych do przetwarzania danych osobowych,

} zasady i procedury okreslone w polityce bezpieczenstwa informacii,

) zmiany w przepisach o ochronie danych osobowych.

3. ABl moze skorzysta¢ z pomocy zewnetrznego wyspecjalizowanego podmiotu
w zakresie przeprowadzenia szkolenia z zakresu ochrony danych osobowych.

o W
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11. Procedura postepowania w przypadku
naruszenia bezpieczenstwa danych
osobowych

1. Naruszeniem bezpieczeristwa danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawniania danych osobowych, udostepniania lub umozliwiania
dostepu do nich osobom nieupowaznionym, zabrania danych przez osobg
nieupowazniona, uszkodzenia jakiegokolwiek elementu systemu informatycznego,
a w szczegolnosci:

a) nieautoryzowanego dostepu do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,
c) udostepnianie danych nieautoryzowanym podmiotom,
d) nielegalne ujawnianie danych,

e) pozyskiwanie danych z nielegalnych zrodet.

2. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuacji, ktore mogg wskazywa¢ na naruszenie zabezpieczenia danych
osobowych, kazdy pracownik zobowigzany przerwa¢ przetwarzanie danych
osobowych i niezwfocznie powiadomi¢ o tym fakcie ABI oraz bezposredniego
przetozonego, a nastepnie stosowac si¢ do podjetych przez nich decyzji.

3. Zgtoszenie naruszenia ochrony danych osobowych powinno zawierac:

a) opis symptomow naruszenia ochrony danych osobowych,
b) okreélenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych
osobowych,

c) okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyne tego
naruszenia,

d) okreélenie znanych danej osobie sposobow zabezpieczenia systemu oraz
wszelkich krokéw podjetych po ujawnieniu zdarzenia.

4. ABI lub inna upowazniona przez niego osoba podejmuje wszelkie dziatania majace na
celu:

a) minimalizacje negatywnych skutkow zdarzenia,

b) wyjasnienie okolicznosci zdarzenia,

c) zabezpieczenie dowodow zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

5. W celu realizacji procedury postepowania w przypadku naruszenia bezpieczenstwa
danych osobowych ABI lub inna upowazniona przez niego osoba ma prawo do
podejmowania wszelkich dziatan dopuszczonych przez prawo, a w szczegdélnosci:

a) zadania wyjasnien od pracownikow,
b) Korzystania z pomocy konsultantéw (w tym zewnetrznych podmiotéw),

c) nakazanie przerwania pracy, zwfaszcza w zakresie przetwarzania danych
osobowych.

6. Polecenia ABI wydawane w czasie realizacji zadan wynikajacych z Polityki
bezpieczenstwa informacji s priorytetowe i powinny by¢ wykonywane w pierwszej
kolejnosci, zapewniajac ochrong danych osobowych.
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7. Odmowa udzielenia wyjasnien lub wspolpracy z ABI traktowana bedzie jako
naruszenie obowigzkéw pracowniczych.

8. AB! po zagrozeniu sytuacji nadzwyczajnej opracowuje raport koricowy na podstawie
wzoru wg. zatgcznika nr 1.11, w ktorym przedstawia przyczyny i skutki zdarzenia oraz
whioski, w tym kadrowe, ograniczajgce moiliwos¢ wystapienia zdarzenia
w przysztosci.

9. Nieprzestrzeganie zasad okreslonych niniejsza Polityka bezpieczernstwa informacji
stanowi naruszenie obowigzkow pracowniczych i moize byé przyczyna
odpowiedzialnosci dyscyplinarnej okreslonej w Kodeksie Pracy.

10. Jezeli skutkiem dziatania okreslonego w ustepie 9 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zostac pociggniety do odpowiedzialnosci karnej
wynikajgcej z przepisow Kodeksu Karnego.

11. Jezeli skutkiem dziatania okreslonego w ustepie 9 jest szkoda, sprawca ponosi

odpowiedzialnos¢ materialng na warunkach okreslonych w Kodeksie Pracy oraz
Prawa Cywilnego.
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12.

Przeglady polityki bezpieczenstwa i

audyty systemu

9.

Polityka bezpieczenstwa informacji powinna by¢ poddawana przeglagdowi (audytowi)
przynajmniej raz na rok. W razie istotnych zmian dotyczacych przetwarzania danych

osobowych ABI mozie zarzadzi¢ przeglad polityki bezpieczefistwa informacji
stosownie do potrzeb.

Do kontroli stanu ochrony danych osocbowych w Urzedzie Gminy Piatek upowaznieni

sq:

a) Administratora Danych Osobowych;

b) Administrator Bezpieczenstwa informacji;

¢) Administrator Systemu Informatycznego.

ABI analizuje, czy polityka bezpieczenstwa informacji i pozostata dokumentacja

z zakresu ochrony danych osobowych jest adekwatna do:

a) zmian w budowie systemu informatycznego,

h) zmian organizacyjnych ADO, w tym rowniez zmian statusu 0s6b upowaznionych
do przetwarzania danych osobowych,

c) zmian w obowigzujgcym prawie.

Raz do roku kontroli podlegaja wszystkie Systemy informatyczne przetwarzajace dane

osobowe oraz zabezpieczenia fizyczne i bezpieczerfistwo osobowe.

ABI przygotowuije plan kontroli uwzgledniajgc zakres oraz potrzeby fizyczne, czasowe

i osobowe.

Kontroli podiega sprzet, system teleinformatyczny, realizacja zabezpieczen przez

pracownikow oraz przestrzeganie polityki bezpieczerfstwa informacji.

ABI po uzgodnieniu z ADO moze, stosownie do potrzeb, przeprowadzi¢ wewngtrzny

audyt zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych.

Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z ADO i ASL Zakres,

przebieg i rezultaty audytu dokumentowane sg na pismie w protokole podpisywanym

przez ABI i ASl i przedstawiane w formie pisemnej do wiadomosci ADO.

ADO biorac pod uwage wnioski administratoréw, moze zleci¢ przeprowadzenie

audytu zewnetrznego przez wyspecjalizowany podmiot.

10. Za wyniki przeprowadzonych audytéw odpowiedzialno$¢ ponosi ADO.
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13. Postanowienia koncowe

1. Niniejsza Polityka Bezpieczeristwa Informacji jest dokumentem wewngtrznym i nie moze
by¢ udostepniania osobom nieupowaznionym w zadnej formie.

2. Uzytkownik zobowigzany jest ztozy¢ oswiadczenie o tym, iz zostat zaznajomiony
z przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie
aktami wykonawczymi oraz instrukcjami obowigzujacymi u administratora danych
osobowych, a takze o zobowigzaniu sie do ich przestrzegania.

3. Oéwiadczenie potwierdzajace zaznajomienie uzytkownika z przepisami ustawy
o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi
oraz instrukcjami obowigzujagcymi u Administratora danych osobowych, a takie
o zobowiazaniu sie do ich przestrzegania, przechowywane jest w aktach osobowych
pracownika.

4. Wszystkie regulacje dotyczace systemow informatycznych okreslone w  Polityce
Bezpieczenstwa Informacji dotycza réwniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

5. Uzytkownicy zobowiazani s3 do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce Bezpieczenstwa Informaciji.

6. Niezastosowanie sie do prowadzonej przez administratora danych osobowych, ktorej
zatozenia okreéla niniejszy dokument i naruszenie procedur ochrony danych przez
pracownikéw upowaznionych do przetwarzania danych osobowych moze by¢
potraktowane jako ciezkie naruszenie obowiazkéw pracowniczych, podlegajace sankcjom
dyscyplinarnym oraz sankcjom karnym, w szczegélnosci wynikajagcym z art. 51-52 ustawy
oraz art. 266 Kodeksu karnego.

7. Kara dyscyplinarna, orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawgq z dnia 29 sierpnia 1997
roku o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.)
oraz mozliwoéci wniesienia wobec niej sprawy z powodztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.

8. W sprawach nieuregulowanych w niniejszej Polityce Bezpieczeristwa Informacji maja
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych osobowych

(tekst jedn. Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.) oraz wydanych na jej podstawie
aktow wykonawczych.
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14. Spis zatacznikow

14.1. Zafacznik nr 1.1 - Wzér upowaznienia do
przetwarzania danych osobowych

14.2. Zatacznik nr 1.2 — Wzoér powotania Administratora
Bezpieczenstwa Informacji

14.3. Zatgcznik nr 1.3 — Wykaz budynkow, pomieszczen

lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe

14.4. Zalacznik nr 1.4 - Wykaz zbiorow danych
osobowych wraz ze wskazaniem  programow
zastosowanych do przetwarzania tych danych

14.5. Zaftacznik nr 1.5 - Opis struktury zbiorow danych
wskazujacy zawartosc poszczegolnych pol
informacyjnych i powigzania miedzy nimi

14.6. Zafacznik nr 1.6 — Sposob przepfywu danych
pomiedzy poszczegbinymi systemami

14.7. Zalacznik nr 1.7 - Wzér umowy powierzenia
przetwarzania danych osobowych

14.8. Zafacznik nr 1.8 — Ewidencja podmiotéw, ktérym
powierzono przetwarzanie danych osobowych

14.9. Zatacznik nr 1.9 — Ewidencja oséb upowaznionych
do przetwarzania danych osobowych

14.10. Zatacznik nr 1.10 - Rejestr udostepnien danych
osobowych

14.11. Zatacznik 1.11 — Wzér raportu z naruszenia
bezpieczenstwa danych osobowych
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